Crear un hogar
cibersegur

O

Aqui tiene unos
pasos simples y
eficaces que le

ayudaran a crear un
hogar ciberseguro.

Al igual que nuestra organizacion, su hogar
también es un objetivo. Su informacion personal,
sus cuentas personales, sus correos electronicos
personales e incluso sus sistemas domésticos son
valiosos para los ciberatacantes. Ademas, es
posible que en su hogar no disponga de todos los
recursos de seguridad con los que cuenta el
instituto. Por eso mismo, aqui te mostramos unos
pasos simples y efectivos que te ayudaran a crear
un hogar mas ciberseguro.

En casi todos los hogares conectados hay una red
inalambrica, o red Wi-Fi. De este modo, sus
dispositivos se conectan a Internet de manera
inalambrica. Para proteger su hogar, tiene que
asegurar la red inalambrica. El punto de acceso
Wi-Fi es lo que controla la red inalambrica. Es
probable que venga con un nombre de usuario y
una contrasena predeterminados. Asegurese de
cambiar la contrasefia una vez configurado el
punto de acceso y, si es posible, cambie también
el nombre de usuario predeterminado. Asi se
asegurara de que solo usted puede hacer cambios
en la configuraciéon. A continuacién, cambie el
nombre predeterminado de la red inalambrica, el
llamado SSID. Elija un nombre que no se pueda
relacionar con su direccién ni con su apellido.
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Asegurese de configurar también la red inaldmbrica con
el nivel de cifrado mas seguro. Los métodos de cifrado
mas deébiles y antiguos, como WEP, no son seguros y
no deberian usarse. Finalmente, elija una contraseina
fuerte para las personas que podran acceder a su red
inalambrica.

Una vez asegurada la red inalambrica, debe proteger
los dispositivos conectados a ella. Para empezar, debe
conocer qué dispositivos tiene. Afos atras resultaba
sencillo, pues solo sus computadoras se conectaban a
Internet. Ahora también puede conectar TV inteligentes,
consolas de videojuegos, termostatos, monitores para
bebés, y hasta sistemas de iluminacion. Una vez sepa
qué hay conectado, asegurese de que todos los
dispositivos utilicen una contrasefa fuerte y unica. En la
actualidad, muchos dispositivos tienen contrasenas
predeterminadas que cualquiera puede conocer
entrando en Internet. Ademas, lo mas probable es que
solo tenga que introducir la contrasena una vez, de
modo que es un proceso sencillo. ¢ No recuerda todas
sus contrasefas? Use un administrador de contrasefias
para gestionar sus contrasefias personales. Ademas,
asegurese de mantener actualizados los sistemas
operativos, navegadores y aplicaciones de sus
dispositivos. Si un dispositivo permite realizar
actualizaciones automaticas, activelas. Active el
cortafuegos y el antivirus de sus computadoras y
dispositivos siempre que sea posible.

Para las cuentas personales en linea, emplee la
verificacion en dos pasos siempre que sea posible, ya
qgue es uno de los métodos mas eficaces para
protegerlas. Si tiene nifios, considere asignarle un
dispositivo exclusivo para ellos. Los nifios son muy
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curiosos y siempre estan probando cosas nuevas en
linea, asi que podrian infectar su computadora.
Consulte a su proveedor de servicios de Internet, ya que
podria contar con recursos para ayudar a proteger su
red domeéstica.

Para finalizar, haz copias de seguridad de tu
informacion peridédicamente, por ejemplo, de las fotos
familiares o documentos importantes. Ya sea que use
discos duros externos o servicios en la nube, elija un
meétodo automatico que satisfaga sus necesidades. Si
atacan tu computadora o tu dispositivo, puedes poner
en riesgo al instituto y la unica forma de recuperar tus
archivos suele ser a partir de una copia de seguridad.

En ultima instancia, tu eres la mejor defensa. Use el
sentido comun. Si algo parece extrafio o muy bueno
para que sea cierto podria ser un ataque.
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